PORTARIA N° 194, DE 04 DE MARCO DE 2024

Dispae sobre as normas e condicoes de utilizacao dos Recursos Tecnoldgicos do Centro de
Ensino Superior de Sao Gotardo, com o objetivo de garantir um padrao de comportamento

ético e profissional por parte dos usudrios.

Considerando, que o Centro de Ensino Superior de Sio Gotardo dispoe de amplo acervo de
recursos tecnologicos, compreendido entre computadores, impressoras, scaners, softwares,
telefones, copiadoras, projetores, televisoes, dentre outros;

Considerando, que o Centro de Ensino Superior de Sio Gotardo disponibiliza o acesso
monitorado a rede de internet aos funcionarios, discentes e docentes, com o objetivo de
qualificacdo do uso da tecnologia no processo de ensino-aprendizagem-avalia¢ao;

Considerando a importancia da regulamentagaio da seguranca tecnolégica no ambito da
Instituicio;

O Diretor-Geral do Centro de Ensino Superior de Sio Gotardo, no uso de suas atribui¢oes legais,
previstas no art. 17 e 177, do Centro de Ensino Superior de Sio Gotardo LTDA,
concomitantemente com a Portaria do Ministério da Educacao n. 504, de 14 de Julho de 2008,
exarada pelo Secretario de Educa¢iao Superior do Ministério da Educac¢io, que torna o Regimento

Interno da Faculdade de Ciéncias Gerenciais de Sio Gotardo, mantida pelo CESG, norma

regulatoria aplicavel no ambito desta Instituicao, RESOLVE:

CAPITULO I —
DOS RECURSOS DISPONIVEIS

Art. 1°. O Centro de Ensino Superior de Sao Gotardo tem a disposi¢ao os seguintes recursos
tecnologicos: computadores, impressoras, scaners, softwares, telefones, fax, copiadoras,
projetores (data show), retroprojetores, tablets, Noteboook, projetor de slides, tv’s, micro
system’s, extranet, Internet e e-mail institucional.

Art. 2°, Para acesso aos recursos tecnologicos do Centro de Ensino Superior de Sao Gotardo,
cada usudrio tera uma conta eletronica (login e senhas), e-mail institucional e carteira funcional ou
estudantil, e serd garantido o maior grau possivel de confidencialidade no tratamento dos dados

dos usuarios, de acordo com as tecnologias disponiveis.
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§ 1° As contas inativas por mais de 3 (trés) meses serdao desativadas. O usuario que quiser

preservar seus dados devera comunicar a Secretaria seu afastamento com antecedéncia.

CAPITULO II —
DOS USUARIOS

Art. 3°. Poderdo utilizar os Recursos Tecnologicos do Centro de Ensino Superior de Sio
Gotardo os funcionarios e alunos.

§ 1° Pessoas ou Instituicbes nao vinculadas ao Centro de Ensino Superior de Sio Gotardo
somente terdo acesso mediante autorizagdo, escrita e assinada, pelo Diretor da Institui¢ao, ou
outra pessoa por eles formalmente designada, tendo em vista os interesses da organizagao.

§ 2° O direito de uso dos recursos tecnoldgicos cessa quando o docente, discente ou funcionario

terminar o seu vinculo regular com o Centro de Ensino Superior de Sao Gotardo.

CAPITULO III —
DA RESPONSABILIDADE DOS USUARIOS

Art. 4°. Constituem responsabilidades do usuario quanto ao uso dos Recursos Tecnolégicos do
Centro de Ensino Superior de Sao Gotardo:

I - O conhecimento das disposi¢oes destas normas, no qual declara comprometer-se em cumpti-
las;

IT - O uso exclusivo e intransferivel de sua conta eletronica (login e senhas) e e-mail institucional,
respondendo o titular por qualquer atividade desenvolvida através de sua conta eletronica e pelos
eventuais custos dela decorrentes; devendo, portanto, proceder de forma responsavel, garantindo
o sigilo de seu cédigo de acesso, trocando-o periodicamente e escolhendo cédigos de dificil
decodificacio;

III - Respeitar a propriedade intelectual, nio copiando, modificando, usando ou divulgando em
todo ou em parte, textos, artigos, programas ou qualquer outro material, sem a permissao
expressa, por escrito, do detentor dos direitos da mesma;

IV - Respeitar dreas de acesso restrito, ndo executando tentativas de acesso a dreas e/ou

maquinas alheias a suas permissoes de acesso;
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V - Respeitar a configuracio e/ou parametros de equipamentos, softwares e da rede, nido
executando tentativas de mudanga sem permissao especifica para tal fim. Essas alteragcdes
incluem, mas nao se limitam a alteracdo de dados, instalagdo de quaisquer tipos de programas
(softwates), reconfiguracio ou mudanca de parimetros em equipamentos e/ou programas ou
mudangas no firmware dos equipamentos;

VI - Manter os dados armazenados somente na versao mais atualizada e com cépias de seguranga,
evitando a perda de informagoes valiosas;

VII - Comunicar ao Centro de Ensino Superior de Sao Gotardo qualquer evidéncia de violagao
das normas em vigor, nio podendo acobertar, esconder ou ajudar a esconder violagdes de
terceiros.

Art. 5°. Constituem responsabilidades dos usuarios relativamente a SEGURANCA de uso dos
recursos computacionais:

I - Os usuarios ndo podem se fazer passar por outra pessoa ou camuflar sua identidade quando
utilizam os recursos computacionais do Centro de Ensino Superior de Sio Gotardo com excegao
dos casos em que o acesso anonimo é explicitamente permitido;

IT - Os usuarios ndo podem, deliberadamente, efetuar ou tentar efetuar qualquer tipo de acesso
nao autorizado a dados dos recursos computacionais do Centro de Ensino Superior de Sao
Gotardo, ou tentar sua alteragao, como por exemplo, ler mensagens pessoais de terceiros ou
acessar arquivos confidenciais;

III - Os usuarios nao podem violar ou tentar violar os sistemas de seguranca dos recursos
computacionais do Centro de Ensino Superior de Sio Gotardo, como quebrar ou tentar
adivinhar identificacdo ou senhas de terceiros;

IV - Os usuarios nio podem interceptar ou tentar interceptar transmissao de dados nao
destinados ao seu proprio acesso, seja monitorando barramentos de dados, seja através da rede;
V - Os usuarios sdo responsaveis pela seguranca de suas contas e de suas senhas. A conta ¢ a
respectiva senha sao atribuidas a um dnico usuario e nio devem ser compartilhadas com mais
pessoas. Os usuarios devem relatar imediatamente ao Centro de Ensino Superior de Sao Gotardo
qualquer suspeita de tentativa de violagao de seguranca. Para definicdo das senhas, deve-se
observar as seguintes regras:

a) usar até 8 caracteres, com pelo menos dois numéricos;

b) nao usar nomes faceis (Amor, Deus, Brasil, SETE, etc.);
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b) ndo usar nomes/sobrenomes invertidos;
¢) ndo usar palavras do dicionario;
d) nao usar login igual a senha;

e) utilizar, preferencialmente, caracteres especiais e mesclar minusculas e maidsculas.

CAPITULO IV —
DAS PROIBICOES AOS USUARIOS

Art. 6°. Nao ¢é permitida a utilizacdao dos recursos tecnolégicos do Centro de Ensino Superior de
Sio Gotardo para:

I - obter beneficio financeiro direto ou indireto, préprio ou de terceiros fora da instituicao,
sujeitando-se o infrator a imediata suspensdo de sua conta, sem prejuizo da aplica¢ao das demais
penalidades cabiveis;

IT - servigos particulares ou de recreagdo que sobrecarreguem as redes de computadores do
Centro de Ensino Superior de Sio Gotardo, tais como: escuta de radio, paginas de animacao,
servicos de telefone via Internet, etc;

III - manutenc¢ao de servigos particulares envolvendo comercializagao na Internet;

IV - instalacio de qualquer sistema (software) que exija licenca e/ou aquisi¢ao patra seu uso, no
espaco de memodria individual;

V - instalacdo e/ou uso de softwares de jogos ou similares;

VI - acessar, manter ou enviar material de conteudo ofensivo, discriminatério ou pornografico;
VII - acessar, alterar ou destruir recursos computacionais de outras instituigdes. Se a partir de
uma conta, um usuario estiver, de qualquer maneira, interferindo no trabalho de um outro, este
deve comunicar o fato ao Centro de Ensino Superior de Sio Gotardo, o qual, a seu critério, e
sem prejuizo de outras sangoes, podera determinar a imediata suspensio temporaria da conta de
onde parte a interferéncia, comunicando o caso a Direcao;

VIII - distribui¢ao voluntaria de mensagens nao desejadas, como circulares, manifestos politicos,
correntes de cartas ou outros sistemas que possam prejudicar o trabalho de terceiros, causar
excessivo trafego na rede ou sobrecarregar os sistemas computacionais;

IX - desenvolver, fomentar ou promover agdes que incentivem o racismo ou que violem

quaisquer outros direitos constitucionais do cidadao;



X -. molestar, ameagar, difamar, caluniar ou ofender os seus usudrios ou terceiros, por qualquer
meio, seja por textos, imagens, videos ou correios eletronicos;

XI - causar danos ou prejudicar as pesquisas ou a administra¢cao académica;

XII - invadir a privacidade do Centro de Ensino Superior de Sao Gotardo ou de outros;

XIII - circulagdo de propaganda politica;

XIV - executar programas que tenham como finalidade a decodificagao de senhas, a monitoragao
da rede, a leitura de dados de terceiros, a propagac¢ao de virus de computador, a destruigdo parcial
ou total de arquivos ou a indisponibilizagao de servigos;

XV - executar programas, instalar equipamentos ou executar agoes que possam facilitar o acesso
a rede de usuirios nao autorizados;

XVI - propagar deliberadamente qualquer tipo de virus, worms, ransomware, cavalos de tréia ou
programas de controle de outros computadores (Back Office, Netbus, etc.);

XVII - A utilizagao de sites de servicos de armazenamento de informacdes em “nuvem” (Cloud
Storage), tais como Dropbox, Googledrive, Onedrive, Skydrive, 4Shared, Wetransfer e afins.

Art. 7°. Nio é permitida a remogao de recursos tecnolégicos ou documentos de propriedade do

Centro de Ensino Superior de Sao Gotardo ou por ela administrado, para fora do edificio sede.

CAPITULO V —
DA UTILIZACAO DOS RECURSOS

Secao I -

Computadores

Art. 8°. Os computadores devem ser utilizados para fins académicos e administrativos, sendo
proibido o uso para fins pessoais.

Art. 9°. O usuario é responsavel pela boa conservagao dos equipamentos e demais materiais que
forem colocados a sua disposi¢ao.

Art. 10. E vedada a abertura pelo usuério de computadores ou outro componente fisico da rede
para qualquer tipo de reparo, a excegdo para troca de suprimentos (cartucho de tinta, papel,
tonner) caso seja necessario o reparo a algum equipamento este devera ser realizado pelo Centro

de Ensino Superior de Sio Gotardo.
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Art. 11. O usuario nao esta autorizado a mudar de posi¢ao, trocar ou acoplar quaisquer
assessorios aos computadores. Somente o Centro de Ensino Superior de Sio Gotardo podera
realizar estas operagoes.

Art. 12. Todos os computadores do Centro de Ensino Superior de Sio Gotardo possuem
Antivirus e os mesmos nunca deverio ser retirados e/ou desabilitados. E de responsabilidade do
Centro de Ensino Superior de Sao Gotardo manter esse Antivirus sempre atualizado nas estacoes
de trabalho.

Segao II-

Impressoras

Art. 13. Impressoras devem ser utilizadas para fins académicos e administrativos, sendo proibido
0 uso para fins pessoais.

Art. 14. E de responsabilidade do Centro de Ensino Superior de Sao Gotardo a configuracao das
impressoras nas estagoes de trabalho.

Art. 15. Apenas os usuarios administrativos poderdo imprimir diretamente em qualquer
impressora da rede desde que o mesmo tenha em seu perfil de usuario permissao para tal.

Art. 16. Os professores da instituicio deverdo solicitar a secretaria a impressao de seus
documentos.

Art. 17. A impressora colorida somente podera ser utilizada para a impressao da versao final de

trabalhos e ndo para testes ou rascunhos.

Secao III-
Rede com fio ou Wifi

Art. 18. Cada usuario com acesso a rede recebe um cédigo de identificagao (voucher) pessoal e
confidencial, ndo sendo permitido o seu empréstimo a quem quer que seja.

Art. 19. O usuario antes de ausentar-se do seu local de trabalho devera fechar todos os programas
acessados efetuar o logout/logoff da rede.

Art. 20. Nio sera permitida a alteracdo das configuragdes de rede, das estagdes de trabalho e
inicializagdo das maquinas. Trata-se de parametrizacbes que garantem a integridade e

economicidade da rede.
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Art. 21. Nao ¢ permitido o acesso a rede légica do Centro de Ensino Superior de Sao Gotardo
por um usuario utilizando o voucher de outrem.

Art. 22. O Centro de Ensino Superior de Sio Gotardo instalou uma série de softwares e
hardwares para proteger a rede interna e garantir a integridade dos dados e programas, incluindo
um Firewall, que é a primeira, mas nao a unica barreira entre a rede interna e a Internet.

Art. 23. Ao utilizarem redes de dados externas, os usuarios devem observar as suas normas e
diretrizes.

Art. 24. Nao ¢ permitido acesso a rede logica do Centro de Ensino Superior de Sao Gotardo por
meio de componentes externos (notebook) sem a devida autorizagao.

Art. 25. O Centro de Ensino Superior de Sio Gotardo disponibiliza o acesso de docentes e
discentes a rede Wi-Fi corporativa, pois tem como objetivo a qualificacio do uso da tecnologia
no processo de ensino-aprendizagem-avaliagao. O acesso a rede Wi-Fi é monitorado por um
Servigo de Gestao de Conteudos, o qual libera ou restringe o tema pesquisado.

Art. 26. E dever do aluno, quando utilizar os Recursos de Tecnologia da Informacio e
Comunicag¢iao do Centro de Ensino Superior de Sio Gotardo, inclusive a internet, observar os
seguintes cuidados:

I - evitar abrir, produzir, armazenar, transmitir ou divulgar mensagem de carater humoristico,
ridicularizante, politico, obsceno, sexual, racista, constrangedor, difamatério, discriminatério,
agressivo e abusivo, que atente contra a moral, a ética e os bons costumes, ou de qualquer outra
natureza que possa comprometer a honra ou a imagem do Centro de Ensino Superior de Sio
Gotardo, seus colaboradores, docentes, alunos ou terceiros;

IT - respeitar a ética, a moral vigente, inclusive a propriedade intelectual, os direitos autorais e 0s
direitos de personalidade dos demais alunos, professores, colaboradores, terceiros e do préprio
CESG;

III - evitar abrir mensagens ou clicar em links desconhecidos, porque podem ser virus ou
direcionamento para sites maliciosos;

IV - nio publicar quaisquer imagens ou comentarios relacionados ao Centro de Ensino Superior
de Sao Gotardo, seus colaboradores, docentes e alunos, que possam ferir a moral, a ética, a lei e
os bons costumes, ou que os afete de forma negativa, mesmo que indiretamente, visto que deve
sempre zelar pela sua propria reputagdio bem como do Centro de Ensino Superior de Sio

Gotardo;
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V - utilizar linguagem apropriada quando fizer uso dos recursos tecnologicos disponibilizados
pelo CESG, no ambito escolar, evitando palavras depreciativas, de baixo calao, que possam ser
consideradas humilhantes, mesmo que em tom de brincadeira e¢/ou piada;

VI - utilizar e¢/ou publicar somente fotos e imagens autorizadas e que nio prejudiquem a honra
ou a reputag¢ao de terceiros, inclusive de outros alunos e dos docentes;

VII - ndo acessar, utilizar ou publicar qualquer contetudo:

a) ilicito, impréprio ou que atente contra a moral, a ética e os bons costumes ou os padrdes de
conduta adotados pela Rede Jesuita de Educagao;

b) relacionado a exploragao sexual, pornografia ou pedofilia;

C) que possa caracterizar qualquer tipo de assédio (moral ou sexual) ou ato calunioso, difamatério,
ofensivo, preconceituoso, racista, violento ou ameagador;

d) que de qualquer forma desrespeite os direitos de propriedade intelectual, ou direitos autorais e
de imagem da Institui¢dao, de seus colaboradores, docentes, alunos ou de terceiros, incluindo a
protegao de suas marcas e patentes.

VIII - responsabilizar-se, uma vez assistido e orientado por seus responsaveis legais, por ter uma
postura ética e legal na internet e nas midias sociais;

IX - ni3o utilizar nomes comerciais, marcas e/ou outros sinais distintivos do Centro de Ensino
Superior de Sao Gotardo, inclusive para a criagao ou a participa¢ao em midias sociais, féruns de
discussio ou salas de bate-papo, associando conteudos particulares ao CESG;

X - conhecer que o Centro de Ensino Superior de Sio Gotardo permite o acesso e o uso de seus
Recursos de Tecnologia da Informagao e Comunicagao com a finalidade estritamente educacional
e, por isso, pode revoga-los a qualquer tempo e sem aviso prévio, bem como pode vir a
suspender o uso de determinado recurso por um Aluno que nao cumpra as regras elencadas nesta
Portaria;

XI - ter ciéncia que o Centro de Ensino Superior de Sio Gotardo monitora todos os seus
ambientes fisicos e logisticos.

Art. 27. O nao-cumprimento dos compromissos estipulados nestas normas, ainda que por mera
tentativa de butla, sujeitara o violador as medidas educativas, administrativas e legais cabiveis —
contidas nesta Portaria; o respectivo violador e/ou seu responsavel legal arcara, pessoalmente,
com os danos morais e materiais decorrentes de qualquer acio ilicita e/ou ilegal, além das

sangdes administrativas, civis ou penais cabiveis.
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Segao IV —

Software

Art. 28. Os softwares executados nos equipamentos da rede deverao ser devidamente licenciados.
Art. 29. E proibida a instalagio ou remocio de softwares (sistemas) que nio forem devidamente
acompanhados pelo Centro de Ensino Superior de Sio Gotardo. Havendo necessidade, o setor
interessado devera formular solicitacao escrita ao CESG.

Art. 30. O uso de softwares de licenca livre (denominados freewares) e de licenga temporaria
(denominados sharewares) deverao ser solicitados ao Centro de Ensino Superior de Sio Gotardo
por escrito e, se aprovado o uso, o procedimento de instalagdo e de remogao do software no
vencimento da licen¢a provisoria devera ser efetuado pelo CESG.

Art. 31. Os funcionarios com acesso a Internet podem baixar somente programas ligados
diretamente as atividades da empresa e devem providenciar o que for necessario para regularizar
a licenga e o registro desses programas.

Art. 32. O uso de softwares nio licenciados pode acarretar ao seu usuario penas previstas na lei.
O Centro de Ensino Superior de Sdo Gotardo nao sera responsavel pelas consequéncias de uso

desse tipo de programas.

Segdo V -

Diretorio Pessoal

Art. 33. O usuario deve realizar periodicamente manutengao no diretério pessoal, para evitar
acumulo de arquivos inuteis ou desatualizados.

Art. 34. Nio ¢ permitido o armazenamento de arquivos de musica ou videos na unidade
individual da rede, para que ndo haja um gasto desnecessario de espago no servidor, sendo
permitido o armazenamento desses tipos de dados localmente.

Art. 35. Arquivos pessoais devem ser armazenados localmente no computador sendo que o
Centro de Ensino Superior de Sao Gotardo nao se responsabiliza pelos mesmos.

Art. 36. Sera garantido o maior grau possivel de confiabilidade no tratamento dos dados dos
usuarios, através de backups periédicos. No entanto, a manuten¢ao de cépias de seguranca, para

eventuais problemas, ¢ de responsabilidade de cada titular de conta. O Centro de Ensino
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Superior de Sao Gotardo nao se responsabilizara por eventuais perdas de dados armazenados na
conta.

Art. 37. Material de natureza pornogrifica e/ou racista nio poderd setr exposto, armazenado,
distribuido, editado ou gravado através do uso dos recursos tecnolégicos do Centro de Ensino
Superior de Sao Gotardo.

Art. 38. A pasta GERAL, ou similar, nao devera ser utilizada para armazenamento permanente
de arquivos, visto que a mesma serve apenas para a transferéncia de arquivos entre estagdes de
trabalho.

Art. 39. Serdo apagados semanalmente todos os arquivos armazenados na pasta GERAL pelo
Centro de Ensino Superior de Sio Gotardo, para que niao haja acumulo desnecessario de
arquivos.

Art. 40. O Centro de Ensino Superior de Sao Gotardo se reserva o direito de inspecionar
qualquer arquivo armazenado na rede, estejam no disco local da estagdo ou nas areas privadas da

rede, visando assegurar o rigido cumprimento desta Portaria.

Segdo VI —

Internet

Art. 41. O Centro de Ensino Superior de Sao Gotardo possui softwares e sistemas implantados
que podem monitorar e gravar todos os usuarios da internet através da rede e das estagles de
trabalho da empresa. Caso seja necessario, havera geracio de relatorios dos sites acessados por
usuario.

Art. 42. Somente os funcionarios que estao devidamente autorizados a falar em nome da empresa
para os meios de comunica¢do podem escrever em nome da empresa em sites de bate-papo (chat
rooms) ou grupos de discussao (féruns, newsgroups) e Redes Sociais.

Art. 43. Os funcionarios que divulgarem informagdes confidenciais do Centro de Ensino
Superior de Sao Gotardo ou em grupos de discussao ou bate-papo, nao importando se a
divulgacdo foi deliberada ou inadvertida, poderdo sofrer as penalidades previstas nas normas e
procedimentos internos, no Cédigo de Etica ¢/ou na forma da lei.

Art. 44. Sendo do interesse do Centro de Ensino Superior de Sio Gotardo que os seus

funcionarios estejam bem informados, o uso de sites de noticias ou de servicos de noticias ¢é
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aceitavel, desde que o seu uso nao comprometa o uso de banda da rede, nem perturbe o bom
andamento dos trabalhos.

Art. 45. O download de programas de entretenimento ou jogos nao pode ser efetuado através da
ligacao Internet da empresa. Da mesma forma, o uso de jogos contra oponentes na Internet é
proibido.

Art. 46. Funcionarios com acesso a Internet nao podem efetuar upload (envio) de qualquer
software licenciado ao Centro de Ensino Superior de Sdo Gotardo ou de dados de propriedade
do Centro de Ensino Superior de Sao Gotardo ou de seus clientes, sem expressa autorizagio do

responsavel pelo software ou pelos dados.

Sec¢do VII -
Acesso Remoto Externo (VPN)

Art. 47. O acesso remoto aos servigos corporativos somente deve ser disponibilizado ao Diretor
e aos supervisores que, oficialmente, executem atividade vinculada a atuacdo institucional do
Centro de Ensino Superior de Sao Gotardo e que necessitam deste servigo para execucao de suas
atividades institucionais, desde que autorizados expressamente pelo Diretor;

Art. 48. Os administradores da rede do Centro de Ensino Superior de Sio Gotardo, para o
desempenho de suas atribui¢des, poderao ter permissao de acesso remoto — VPN a todos os
recursos computacionais do Centro de Ensino Superior de Sao Gotardo quando necessario;

Art. 49. Os supervisores, quando Administradores de Rede e de Sistemas do Centro de Ensino
Superior de Sio Gotardo, poderao ter permissao de acesso aos servidores de rede e estagoes de
trabalho de seus respectivos departamentos quando necessario;

Art. 50. A liberagao de acesso remoto, sé sera efetivada apds avaliagdo e aprovagao pelo Diretor
ou Supervisor designado, para que se evitem ameacas a integridade e sigilo das informagdes
contidas na rede. Sera feita uma analise criteriosa, podendo ser negado o acesso remoto caso
comprometa a seguranca da rede do Centro de Ensino Superior de Sao Gotardo;

Art. 51. A solicitagao do acesso remoto deve conter, no minimo, as seguintes informagoes:

I - Data da solicitacao;

IT - Tipo de solicitagao;

III - Tempo de validade do acesso remoto;
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IV - Justificativa;

V - Dados do solicitante;

VI - Dados do usuatio.

Art. 52. A disponibilizagao de acesso remoto a rede do Centro de Ensino Superior de Sao
Gotardo para outras organizag¢oes deve obedecer as seguintes regras:

I - Direitos de acesso definidos por contrato formal entre as partes;

IT - Acesso temporario e limitado as necessidades de negocio;

III - Revisao periddica dos direitos de acesso;

IV - Utilizagao de solu¢do que permita a implementagao e controle de regras de acesso.

Art. 53. O servigo de acesso remoto deve ser cancelado sob as seguintes condigoes:

I - Finalizagao do perfodo especificado na solicitagao ou contrato;

IT - Perda da necessidade de utilizacao do servico;

III - Transferéncia do usuario para outros departamentos ou desligamento da instituigao;

IV - Identificacdo de vulnerabilidade, risco ou uso indevido no acesso concedido.

Art. 54. As conexdes remotas a rede do Centro de Ensino Superior de Sio Gotardo devem
ocorrer da seguinte maneira:

I - Utilizacao de autenticagao;

IT - As senhas e as informagoes que trafegam entre a estagdo remota e a rede do Centro de
Ensino Superior de Sio Gotardo devem estar criptografadas;

III - Cada usuario deve manter suas credenciais de acesso (voucher, login e senha) em sigilo
absoluto e nao fornecé-las a outra pessoa, garantindo assim, a impossibilidade de acesso indevido
pot pessoas nao autorizadas;

IV - E vedada a utilizacio do acesso remoto para fins nao relacionados as atividades da

instituicao.

Secao VIII -

E-mail institucional

Art. 55. O e-mail institucional deve ser utilizado para a comunicagdo e a troca de dados
eletronicos de interesse didatico, a pesquisa, ao desenvolvimento tecnoldgico, a gestao, ao

planejamento e a infraestrutura em ciéncia e tecnologia, e as atividades da Instituigdo.



Art. 56. E obrigatéria a utilizacio de assinatura (identificacio) nos e-mails com o seguinte
formato: Nome do Funcionario, Func¢io, Telefone Comercial, https://www.cesg.edu.br/ e
informacoes de confidencialidade e autenticidade.

Art. 57. E proibida a m4 utilizacio da linguagem em respostas aos e-mails comerciais, tais como
abreviagoes de palavras (Ex.: vocé = vc).

Art. 58. E proibido reenviar ou de qualquer forma propagar mensagens em cadeia ou "piramides",
independentemente da vontade do destinatario de receber tais mensagens.

Art. 59. E proibida a circula¢ao de e-mails (piadas, pornografia, correntes de oragao, mensagens
promocionais...) € que sobrecarregue um usuario, site ou servidor por ser muito extenso.

Art. 60. E proibido forjar qualquer das informagées do cabegalho do remetente.

Art. 61. E obrigatéria a manutencio da caixa de e-mail, evitando acimulo de e-mails e arquivos

desnecessarios.

Segao IX -

Telefone e Fax

Art. 62. O uso do telefone e/ou fax deve ser restrito e breve, limitando-se as atividades

profissionais.

Secdo X —

Copiadoras

Art. 63. As copiadoras somente poderio ser utilizadas para copia de material de trabalho ou que
seja autorizado pela Direcao do Centro de Ensino Superior de Sao Gotardo.
Art. 64. Toda e qualquer copia deve atender as disposi¢des da Lei de Direitos Autorais.

Art. 65. Os professores da institui¢do deverdo solicitar a secretaria as copias de seus documentos.

Segao XI -

Laboratorios de Informatica, salas e espago multimidia

Art. 66. O agendamento prévio permite a organizacdao de utilizagdo dos espacos ja citados, por



AVENIDA FRANCISCO RESENDE FILHO, 35 - SA0 GOTARDO/MG - CEP 38800-000

isso € preciso seguir os critérios seguintes:

I - Reserva com antecedéncia minima de 24 horas;

II - As reservas serao feitas na Secretaria;

III - Nao ¢é permitido o manuseio de nenhum tipo de alimento ou bebida nos laboratérios, salas e
espacos multimidias;

IV - Nao ¢é permitido remover ou modificar nenhum equipamento sem a autorizagao do Centro
de Ensino Superior de Sio Gotardo;

V - Quando agendado sera dado um prazo de 15 minutos para inicio da sua utilizagdo, caso niao
seja utilizado, a reserva perdera a validade, ficando o laboratério disponivel para qualquer outra
solicitagdao. Caso haja desisténcia da reserva, esta deve ser comunicada com antecedéncia;

VI - O uso do Laboratério e Salas multimidias é de responsabilidade do Professor, sendo de sua
funcao verificar o bom uso dos equipamentos, bem como deixar organizados apods sua utilizagao
(Guardar controles, canetas, desligar computadores, projetores e estabilizadores). Deixando—o em
perfeito estado para a proxima atividade;

VII - Quando identificado problemas com qualquer equipamento o funcionario devera informar

ao Centro de Ensino Superior de Sao Gotardo.

Secao XII -

Projetores, Computadores Mdveis e Caixas de Som

Art. 67. Os Projetores (data show), computadores moéveis e Caixa de Som poderao ser utilizados

mediante reserva antecipada, desde que atendidas as condi¢des estabelecidas no art. 60.

Secao XIII -

Equipamentos particulares/ptivados

Art. 68. Equipamentos patticulares e/ou privados, como computadores, tablets, smartphones ou
quaisquer dispositivos que possam armazenar e¢/ou processar dados, nio devem ser usados para
armazenar e/ou processar informacoes que sejam classificadas como sensiveis para a atividade do
Centro de Ensino Superior de Sio Gotardo, sem prévia autoriza¢ao expressa do Diretor ou

Supervisor designado.



CAPITULO VI —
BACKUP E RESTAURACAO DE DADOS

Art. 69. O Centro de Ensino Superior de Sio Gotardo ¢é responsavel por efetuar as operagoes de
backup (copia de seguranga) e restauragio das informagoes armazenadas nos servidores de
arquivos, de aplicacbes e de banco de dados contendo todas as informagdes produzidas e
processadas no Centro de Ensino Superior de Sio Gotardo, exceto o conteudo das estagdes de
trabalho;

Art. 70. As operacdes de backups sido realizadas diariamente, para garantir o retorno dos dados
por falhas de qualquer natureza. As copias sio armazenadas por diferentes periodos de tempo,
dependendo de sua relevancia para a Instituicao;

Art. 71. O Centro de Ensino Superior de Sao Gotardo disponibiliza um espago de
armazenamento em seus servidores de arquivos compartilhados (file servers) para a guarda dos
documentos e informag¢des dos usuarios, oriundos de suas tarefas de trabalho, assumindo, assim,
a sua copia de seguranca;

Art. 72. A periodicidade das copias é determinada pelo Centro de Ensino Superior de Sio
Gotardo, de acordo com os conceitos acima, e pode ser definida como diaria, semanal, mensal e
anual;

Art. 73. A responsabilidade pela guarda e execugao das copias de seguranca das informacgoes
armazenadas nas estagoes de trabalho é EXCLUSIVAMENTE de seu usuario, portanto o Centro
de Ensino Superior de Sao Gotardo se exime da realizagio do backup de qualquer informagao ou
arquivo armazenado nessas estagoes;

Art. 74. Quando necessario, o proprietario da informacao deve solicitar, via chamado eletronico
ou e-mail institucional ao Centro de Ensino Superior de Sio Gotardo, a restauracao de sua copia
de seguranca armazenada nos servidores, indicando todo o detalhe de armazenamento (caminho
na rede e data). O prazo para a entrega do backup sera indicado pela institui¢ao;

Art. 75. As solicitagoes de restauracao, apos analise e aprovagao do Centro de Ensino Superior

de Sao Gotardo, podem ser atendidas.



CAPITULO VII —
INCIDENTES DE SEGURANCA DA INFORMACAO

Art. 76. O Incidente de seguranca da informacgao ¢ indicado por um ou mais eventos de
seguranca da informacdo ocorridos de forma indesejada ou inesperada que tenham grande
probabilidade de comprometer e/ou ameacar o ambiente tecnoldgico da Institui¢ao;

Art. 77. O usuario, quando identificar algum acontecimento que julgue suspeito ou fora dos
padrdes no ambiente de TT desta Instituicao, deve notificar ao Centro de Ensino Superior de Sao
Gotardo, por e-mail.

Art. 78. Incidentes identificados como casos de propagacio de virus, ou outros codigos
maliciosos, na rede do Centro de Ensino Superior de Sao Gotardo, a Instituicao pode suspender
um ou mais servi¢os de informatica, ou recursos computacionais, por tempo indeterminado, até
ocorrer a solu¢ao do problema;

Art. 79. Para cada evento notificado, e que seja classificado como incidente de seguranca da
informacao, um relatério final, expondo todos os fatos, a¢oes realizadas e procedimentos futuros
de correcdo para reducio de fragilidades, deve ser elaborado e encaminhado para os gestores das
areas envolvidas;

Art. 80. Os relatérios dos incidentes de seguranga do Centro de Ensino Superior de Sio Gotardo
sao gerenciados pelo Supervisor de Informatica, para mitigar novas ocorréncias dentro do
ambiente e tornar-se base de conhecimento para todos os usuarios do Centro de Ensino Superior

de Sao Gotardo.

CAPITULO VIII —
DO CONTROLE E FISCALIZACAO

Art. 81. E de responsabilidade do Supervisor de Informatica, a implantagao, operacionalizagio,
controle e atualizacao de procedimentos e normas que regem os recursos tecnologicos do Centro
de Ensino Superior de Sio Gotardo.

Art. 82. O departamento deve se reportar de imediato ao Diretor da Institui¢ao, os fatos e agoes
que venham infringir as normas regulamentares de utilizacao destes recursos, para que sejam

tomadas as providéncias cabiveis.
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Art. 83. Para garantir a seguran¢a no uso dos recursos computacionais, o Centro de Ensino
Superior de Sao Gotardo podera bloquear arquivos e/ou dominios que comprometam o uso de
banda ou perturbe o bom andamento dos trabalhos.

Art. 84. Nos recursos computacionais, serd garantido o maior grau possivel de confidencialidade
no tratamento dos dados dos usuarios, de acordo com as tecnologias disponiveis. Entretanto, o
Centro de Ensino Superior de Sio Gotardo podera acessar arquivos de dados pessoais ou
corporativos nos sistemas da Instituicdo sempre que isso for necessario para backups ou
diagnosticos de problemas nos sistemas, inclusive nos casos de suspeita de violagao de regras.
Art. 85. Nenhuma informagao confidencial obtida nesse processo, exceto as diretamente ligadas a
violagdo especifica das regras, podera ser utilizada a qualquer pretexto.

Art. 86. O acesso especial dos administradores da rede a senhas, informagdes ou outros
privilégios s6 poderd ser usado com a finalidade de manutencio corretiva e/ou preventiva dos
equipamentos e somente dentro dos limites necessarios para execugao das atividades necessarias.
Qualquer informagao obtida por meio de direitos especiais e privilégios devem ser tratados como
privativa e confidencial pelos administradores da rede, sendo que estes responderdo

administrativamente por qualquer uso indevido de senhas ou informagoes dos usuarios.

CAPITULO IX —
DAS PENALIDADES

Art. 87. Para garantir a adequada utilizagdo dos recursos tecnolégicos do Centro de Ensino
Superior de Sio Gotardo, sao previstas, para os infratores do presente regulamento as
penalidades de redugdo ou eliminacdo, temporarias ou permanentes, de privilégios de acesso,
tanto aos recursos tecnologicos quanto a rede.

Art. 88. Sempre que julgar necessario para a preservacao da integridade dos recursos
computacionais, dos servi¢os aos usuarios ou dos dados, o Centro de Ensino Superior de Sao
Gotardo podera suspender temporariamente qualquer conta, independente de infragao.

Art. 89. Se, a critério do Centro de Ensino Superior de Sio Gotardo, a violagio merecer alguma
penalidade além das aqui determinadas, o caso sera apurado mediante a instauragao de processo
administrativo e encaminhado para as instancias adequadas, de acordo com as normativas do

Centro de Ensino Superior de Sao Gotardo.
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CAPITULO X —

DAS DISPOSICOES FINAIS

Art. 90. Os casos omissos e as duvidas surgidas na aplicagdo da presente Portaria serdo

encaminhados a Dire¢ao do Centro de Ensino Superior de Sao Gotardo, para equacionamento e

solucio.

Art. 91. Esta Portaria, entrara em vigor nesta data.

Sio Gotardo, 04 de marco de 2024.

IROZ
DIRETOR GERAL DO CESG



